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[NOTA] AVISO IMPORTANTE: Al acceder, navegar o utilizar la plataforma digital
grupocented.fyi y sus servicios asociados (incluyendo el Aula Digital Wix), usted (el
estudiante, padre de familia, tutor legal o representante autorizado) reconoce haber
leido, comprendido y aceptado de manera expresa, informada e irrevocable los
términos, condiciones, politicas y practicas de privacidad descritas en el presente
documento. Este documento constituye un acuerdo vinculante entre usted y GRUPO CENTED
ALTAVISTA.

1IDENTIDAD DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
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Conforme a los principios de transparencia, licitud y responsabilidad que rigen el
tratamiento de datos personales en la Republica de El Salvador, se informa que el
responsable del tratamiento de los datos personales recopilados a través de esta
plataforma es:

* Razén social: GRUPO CENTED ALTAVISTA

e Direccién fisica: PV8X+PWF, Boulevard Las Pavas, Ilopango, Departamento de San
Salvador, El Salvador

» Correo electrénico institucional: cented2000@gmail.com

» Teléfono de contacto: +503 7643 3416

» Responsable técnico y administrativo del sistema: Tec. Mauricio Alvarado

* Cargo: Docente, Administrador del Dominio y Desarrollador del Sistema de Control de
Asistencia Digital

e Departamento: Departamento de Sistemas Informaticos — GRUPO CENTED ALTAVISTA

 Nimero de Identificacidén Tributaria (NIT): No aplica / Consultar a Direccién
General de la institucidn

El responsable del tratamiento es la persona fisica o moral que decide sobre el
tratamiento de los datos personales, es decir, quién determina los fines para los
cuales se recopilan los datos y las herramientas o medios utilizados para su
tratamiento. En este caso, GRUPO CENTED ALTAVISTA, a través de su Departamento de
Sistemas Informaticos y bajo la administracién directa del Tec. Mauricio Alvarado,
ejerce dicha responsabilidad.

20BJETO Y ALCANCE DE ESTA POLITICA

La presente Politica de Privacidad y Seguridad de Datos Personales tiene por objeto
informar a los usuarios, estudiantes, padres de familia, tutores legales y cualquier
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tercero que interactle con la plataforma grupocented.fyi y el Aula Digital Wix,
sobre:

* Qué datos personales se recopilan, cémo se recopilan y por qué medios técnicos.

 La finalidad especifica, explicita y legitima para la cual se recopilan dichos
datos.

* Las bases legales que fundamentan el tratamiento de los datos personales.

e Las medidas de seguridad técnicas, administrativas y fisicas implementadas para
proteger la informacioén.

* Los derechos que asisten a los titulares de los datos (derechos ARCO: Acceso,
Rectificacién, Cancelaci6on y Oposicion).

* Los plazos de conservacién de la informacidn.

e Los terceros con quienes se comparte informacién, en su caso.

* El procedimiento para ejercer los derechos ARCO y revocar el consentimiento.

* La politica especifica para el tratamiento de datos de menores de edad.

e El uso de tecnologias de geolocalizacidén, cdmaras y cookies.

[ADVERTENCIA] Alcance geografico: Esta politica aplica a todos los usuarios que

accedan a la plataforma desde cualquier ubicacidén, aunque la institucidn opera bajo

la jurisdiccién de la Republica de El Salvador. Los usuarios internacionales quedan

sujetos a las leyes salvadorefias en materia de proteccidén de datos y a los términos
aqui estipulados.

3DATOS PERSONALES RECOPILADOS Y MEDIOS DE OBTENCION

GRUPO CENTED ALTAVISTA recopila datos personales de manera directa, personal y
mediante medios electrdénicos automatizados. A continuacidn se detalla de forma
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exhaustiva cada categoria de dato, su origen, su cardcter obligatorio u opcional, y
la justificacidén de su recopilacidn:

3.1 Datos de identificacién y contacto (recopilados directamente del estudiante)

Dato

Descripciodn
Obligatorio
Finalidad principal

Nombre completo

Nombres y apellidos del estudiante tal como aparecen en su documento de identidad o
registro institucional.

Si

Identificacidén Unica del estudiante en el sistema de asistencia y registro académico.

Correo electrénico

Direccidén de correo electrénico personal o institucional del estudiante.

Si (mayores)

No (menores)

Comunicacién institucional, notificaciones de asistencia, acceso al Aula Digital y
recuperacién de credenciales.

Nimero de teléfono

Nimero telefénico mévil o fijo del estudiante.

Si (mayores)

No (menores)

Contacto de emergencia, notificaciones SMS de asistencia y comunicacién directa con
el estudiante.

Fecha de nacimiento

Dia, mes y afio de nacimiento del estudiante.

Si

Calculo de edad para estadisticas demogrdficas internas, identificacidén de cumpleafios
y determinacién de mayoria de edad para tratamiento diferenciado de datos.

Grupo / Turno

Identificacién del grupo académico y turno (mafiana o tarde) al que pertenece el
estudiante.

Si

Clasificacién académica, asignacién de asistencia al docente correspondiente vy
generacién de reportes grupales.
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3.2 Datos de autenticacidén y seguridad (generados por el sistema)

Dato
Descripcidn
Generado por
Finalidad

Cédigo de estudiante

Clave alfanumérica de 4 caracteres generada automdticamente por el sistema al momento
del registro.

Sistema automatizado

Identificacidn rdpida y autenticacién del estudiante en el registro de asistencia
diario.

Firma del docente

Cédigo dinamico de 6 digitos generado en tiempo real, cifrado y transmitido de forma
segura. Se valida mediante escaneo de cdédigo QR.

Sistema automatizado (docente)

Validacién de la presencia fisica del docente y autorizacién del registro de
asistencia. Evita fraudes y garantiza la integridad del dato.

Fecha y hora de creacién del registro

Timestamp exacto de cuando el estudiante genera su clave o registra su asistencia.
Sistema automatizado

Auditoria, trazabilidad y justificacién ante reclamos de asistencia.

3.3 Datos técnicos y de dispositivo (recopilados automaticamente)

Dato
Descripcidn
Almacenado
Finalidad

Direccién IP publica
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Direccién de Protocolo de Internet asignada por el proveedor de servicios de internet
del usuario.

Si (registro de logs)

Seguridad del sistema, prevencién de ataques, deteccidén de accesos no autorizados y
auditoria de tréafico.

Tipo de navegador y sistema operativo

Informacidén técnica del User-Agent del navegador (nombre, versidn, sistema operativo,
dispositivo).

No de forma persistente

Compatibilidad del sitio, diagnéstico técnico y optimizacién de la experiencia de
usuario.

Ubicacidén geografica (GPS)

Coordenadas de latitud y longitud obtenidas mediante la API de Geolocalizacién del
navegador.

NO — Solo validacién en tiempo real

Verificacién de proximidad fisica a la institucién (maximo 1 km). Se valida y
descarta inmediatamente.

Imagen de cdmara (QR)

Acceso temporal a la caémara del dispositivo para escanear el cédigo QR del docente.
NO — Nunca se almacena

Lectura del cdédigo QR dindmico para autocompletar la firma del docente. El frame de
video no se guarda.

[SEGURIDAD] Compromiso de minimizacién de datos: GRUPO CENTED ALTAVISTA se
compromete a recopilar Unicamente los datos estrictamente necesarios para las
finalidades descritas. No se solicitan datos de estado civil, religidén, filiacion
politica, origen étnico, salud, orientacién sexual, biometria ni ningun dato
considerado sensible seglin estandares internacionales, salvo la fecha de nacimiento
que se utiliza Unicamente para fines estadisticos y de identificacién de cumpleafios.

4FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales recopilados por GRUPO CENTED ALTAVISTA son tratados
exclusivamente para las siguientes finalidades, las cuales fueron informadas al
titular en el momento de la recopilaciodn:

4.1 Finalidades primarias (necesarias para la relacién educativa)
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e Control y registro de asistencia académica: Registrar la entrada y salida de los
estudiantes a las instalaciones o sesiones de clase, generando un historial
cronolégico preciso y verificable.

e Justificacidn ante reclamos: Proveer evidencia documentada, fechada y
georreferenciada (en tiempo real) ante padres de familia, tutores, directivos o
autoridades educativas que cuestionen la asistencia o puntualidad de un estudiante.

* Evaluacién docente y reportes internos: Generar estadisticas agregadas (andnimas
cuando sea posible) sobre asistencia por grupo, turno, docente y periodo académico,
para fines de mejora continua de la gestidn educativa.

e Comunicacién institucional: Enviar notificaciones, alertas o recordatorios
relacionados con la asistencia, horarios, eventos académicos o cambios en la
programacidn.

* Acceso al Aula Digital: Facilitar el acceso a la plataforma de aprendizaje en linea
alojada en Wix, donde el estudiante puede descargar practicas, ver material didactico
y consultar recursos educativos.

e Sequridad fisica de los estudiantes: Verificar que el estudiante se encuentra
fisicamente dentro del perimetro de seguridad de la institucién (1 km) al momento del
registro, descartando intentos de suplantacidén o registro remoto fraudulento.

4.2 Finalidades secundarias (con consentimiento implicito)

* Estadisticas demograficas internas: Andlisis de rango de edades, distribucién por
turno y tendencias de asistencia para la planificacién académica y administrativa de
la instituciodn.

» Reconocimiento de cumpleafios: Identificacién de fechas de nacimiento para gestos
institucionales de reconocimiento (opcional y no automatizado).

4.3 Finalidades EXCLUIDAS (que JAMAS se realizaran)
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e Comercializacién, venta o alquiler de datos personales a terceros con fines de
marketing.

e Envio de publicidad no solicitada (spam) de productos o servicios externos a la
institucién.

e Elaboracién de perfiles psicométricos, conductuales o de consumo de los
estudiantes.

* Transferencia de datos a autoridades gubernamentales sin orden judicial o
requerimiento legal expreso.

e Uso de datos para fines distintos a los aqui estipulados sin previa notificacidn y
nuevo consentimiento.

5BASE LEGAL DEL TRATAMIENTO

El tratamiento de datos personales realizado por GRUPO CENTED ALTAVISTA se fundamenta
en las siguientes bases legales:

5.1 Consentimiento del titular

El estudiante mayor de edad, o el padre/tutor del estudiante menor de edad, otorga su
consentimiento libre, previo, expreso, informado e inequivoco al momento de:

e Acceder por primera vez a la plataforma grupocented.fyi.

e Generar su clave Unica de estudiante.

* Registrar su asistencia por primera vez.

e Utilizar el Aula Digital Wix.
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El consentimiento se manifiesta mediante la aceptacién tdcita al utilizar los
servicios, reforzada por la visualizacién del aviso de privacidad en el pie de pdgina
(footer) de todas las paginas del sitio.

5.2 Interés legitimo de la institucidn

GRUPO CENTED ALTAVISTA tiene un interés legitimo, preponderante y proporcionado en:

Garantizar la seguridad fisica de los estudiantes dentro de las instalaciones.

Mantener registros académicos precisos y auditables.

Cumplir con sus obligaciones contractuales derivadas de la relacién educativa.

* Protegerse ante reclamos fundados o infundados sobre asistencia.

5.3 Ejecucidén de la relacién educativa

El tratamiento de datos es necesario para la ejecucién de la relacién contractual-
educativa existente entre el estudiante (o su representante legal) y GRUPO CENTED
ALTAVISTA, en particular para el cumplimiento de las obligaciones de asistencia
establecidas en el reglamento interno de la institucidn.

5.4 Marco normativo aplicable

Aunque la Replblica de El Salvador no cuenta con una ley general de proteccién de
datos personales de alcance privado, el tratamiento de datos se rige por:

e El Articulo 2 de la Constitucién de la Repiblica de El Salvador, que garantiza el
derecho a la vida, la integridad personal, la libertad y la seguridad.
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e El Articulo 24 de la Constitucidén, que protege la inviolabilidad de la
correspondencia y de toda comunicacidén privada.

* La Ley de Proteccidén al Consumidor (Decreto Legislativo No. 747), en lo relativo a
la proteccién de informacién de consumidores.

* Los principios constitucionales de legalidad, necesidad y proporcionalidad
aplicables a toda restriccién de derechos fundamentales.

 Los estandares internacionales de proteccidén de datos, incluyendo los Principios de
Proteccién de Datos de la OCDE y las Directrices de la Convencidén 108 del Consejo de
Europa, como referencia de buenas practicas.

6POLITICA ESPECIFICA PARA MENORES DE EDAD

GRUPO CENTED ALTAVISTA reconoce que una parte significativa de su poblacidn
estudiantil estd compuesta por menores de edad (personas menores de 18 afos). Por
tanto, aplica las siguientes salvaguardas especiales:

6.1 Datos recopilados de menores de edad

Para estudiantes menores de 18 afios, el sistema Unicamente solicita y almacena:

* Nombre completo del estudiante.

Edad (no fecha de nacimiento completa, solo edad en afos).

» Docente asignado y grupo/turno.

e Cédigo de estudiante generado automaticamente.

Los menores de edad NO proporcionan:
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Correo electrénico personal.

Nimero de teléfono personal.

Fecha de nacimiento completa (solo edad aproximada).

6.2 Mecanismo de consentimiento para menores

Dado que los menores de edad no tienen capacidad legal plena para otorgar
consentimiento vadlido en materia de datos personales:

* El acceso a la plataforma por parte de menores se realiza bajo supervisién directa
del docente en el aula o instalaciones de la institucidn.

e E1 docente actla como facilitador del consentimiento, informando verbalmente al
estudiante sobre el uso de sus datos y asegurando que el estudiante comprende que al
usar el sitio acepta los términos.

* Los padres o tutores legales pueden ejercer los derechos ARCO en nombre del menor
en cualquier momento, contactando a cented2000@gmail.com.

* GRUPO CENTED ALTAVISTA se reserva el derecho de solicitar documentacién que
acredite la representacién legal (partida de nacimiento, carta de tutela, etc.)
cuando un tercero solicite ejercer derechos sobre datos de un menor.

[ADVERTENCIA] Nota importante para padres y tutores: Si usted es padre, madre o
tutor legal de un estudiante menor de edad inscrito en GRUPO CENTED ALTAVISTA y no
desea que los datos de su representado sean tratados mediante esta plataforma
digital, tiene derecho a oponerse. Para ello, debe enviar una solicitud por escrito
al correo cented2000@gmail.com o presentarse en las instalaciones de la institucidn.
En dicho caso, se habilitara un mecanismo alternativo de registro de asistencia
(manual o presencial) que no implique tratamiento digital de datos personales.

7MEDIDAS DE SEGURIDAD TECNICAS, ADMINISTRATIVAS Y FISICAS
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GRUPO CENTED ALTAVISTA implementa un conjunto integral de medidas de seguridad
disefladas para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia de los sistemas y servicios de tratamiento de datos personales. Estas
medidas se revisan y actualizan peridédicamente.

7.1 Medidas técnicas

e Conexidén cifrada (HTTPS/TLS): Todo el trdfico entre el navegador del usuario y el
servidor de grupocented.fyi se transmite mediante el protocolo HTTPS con certificado
TLS valido, garantizando que los datos no puedan ser interceptados o modificados
durante la transmisioén.

e Cifrado de datos en trdnsito: Los datos enviados desde el formulario de asistencia
al backend viajan en texto plano sobre HTTPS (capa de transporte cifrada). La firma
del docente y los cddigos de autenticacidén se transmiten cifrados.

e Almacenamiento en Google Drive: La base de datos principal reside en una hoja de
calculo alojada en Google Drive, infraestructura que cuenta con cifrado AES-256 en
reposo y en transito, autenticacién de dos factores (2FA) y controles de acceso
basados en roles (IAM).

« Control de acceso administrativo: Unicamente el Tec. Mauricio Alvarado posee
credenciales de administrador del sistema. La Direccién de la institucidén tiene
acceso de lectura mediante correo institucional autorizado expresamente.

* Repositorio privado en GitHub: El cdédigo fuente (HTML, CSS, JavaScript) se almacena
en repositorio privado de GitHub. No se incluyen credenciales, contrasefias ni datos
de estudiantes en el cddigo fuente.

e Indexacién controlada: El sitio estd indexado en Google Search Console de forma
controlada, sin exposicién de datos personales en metadatos plblicos.

e Validacién de proximidad geografica: El sistema verifica mediante la API de
Geolocalizacién del navegador que el usuario se encuentra dentro de un radio maximo
de 1 kilémetro de las instalaciones de la institucién. Esta validacidén es en tiempo
real y los datos de coordenadas NO se almacenan.

e Cédigos dindmicos y temporales: La firma del docente consiste en un cédigo numérico
de 6 digitos generado dindmicamente, con vigencia limitada al momento de la clase. El
cédigo QR que lo contiene es de un solo uso y se invalida tras el escaneo.
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* Sin uso de cookies de terceros: La plataforma grupocented.fyi no utiliza cookies de
rastreo, publicidad ni analitica. No se implementan tecnologias como Google
Analytics, Facebook Pixel ni similares que pudieran compartir datos de navegacién con
terceros.

e Pruebas de penetracidén (Pentesting): El sistema ha sido sometido a pruebas de
seguridad internas por el desarrollador y a pruebas externas por un desarrollador
independiente de la Universidad Don Bosco (UDB), confirmando la resistencia del
sistema ante intentos de filtracién de datos.

e Sistema de deteccidn de intrusiones (Triggers): El backend cuenta con mecanismos
automatizados (triggers) que detectan patrones de ataque DoS (Denial of Service),
fuerza bruta y accesos no autorizados. Cada intento sospechoso registra la direccién
IP del atacante y genera alertas para el administrador.

* Copias de seguridad locales: Se mantiene una copia de respaldo del historial
completo de asistencia en el equipo de trabajo local del administrador, como medida
de redundancia ante fallos del servicio en la nube.

7.2 Medidas administrativas

* Principio de minimo privilegio: Cada usuario del sistema (administrador, docente,
estudiante) tiene acceso Unicamente a la informacidén estrictamente necesaria para el
desempeno de sus funciones.

* Confidencialidad del personal: El personal docente y administrativo con acceso a
datos de estudiantes estd obligado a mantener la confidencialidad de la informacidn,
conforme a los principios éticos de la instituciodn.

e Capacitacién continua: El administrador del sistema mantiene actualizacién
constante en materia de seguridad informdtica, desarrollo seguro y proteccién de
datos.

* Registro de auditoria: Se mantienen logs de acceso que permiten rastrear quién
accedié a qué informacidén y en qué momento, facilitando la investigacidn de
incidentes.
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7.3 Medidas fisicas

» Seguridad del equipo administrativo: El equipo de cémputo donde se almacenan las
copias de seguridad locales estd protegido con contrasefia de acceso y, cuando es
posible, cifrado de disco completo.

e Acceso restringido a instalaciones: Las instalaciones de GRUPO CENTED ALTAVISTA
cuentan con control de acceso fisico que limita la entrada a personal autorizado.

8USO DE TECNOLOGIAS ESPECIFICAS

8.1 Geolocalizacién GPS

La plataforma solicita permiso al navegador para acceder a la ubicacién geografica
del dispositivo del estudiante. Es importante que el usuario comprenda lo siguiente:

e Finalidad exclusiva: Validar que el estudiante se encuentra dentro de un radio de
kilémetro de la institucidén en el momento del registro de asistencia.

* No almacenamiento: Las coordenadas GPS se leen, se comparan con la ubicacién de
referencia de la institucién, y se descartan inmediatamente. No se guarda historial
de ubicaciones, ni coordenadas, ni mapas de trayectoria.

* Consentimiento del navegador: El navegador (Chrome, Safari, Firefox, etc.)
solicitard permiso explicito al usuario antes de compartir la ubicacién. El usuario
puede negar el permiso, aunque esto impedira el registro de asistencia digital.

e Precisidén: La precisién depende del dispositivo, la sefial GPS, Wi-Fi y torres
celulares. Puede variar entre metros y decenas de metros.

8.2 Acceso a la camara del dispositivo
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La plataforma solicita permiso para acceder a la camara del dispositivo con el Unico
propdésito de escanear el cddigo QR dinamico generado por el docente:

* No se capturan, almacenan ni transmiten fotografias, videos ni imdgenes del
estudiante, el aula ni el entorno.

* El cédigo QR contiene Gnicamente la firma docente cifrada (cédigo de 6 digitos).

e Una vez escaneado el QR, la cédmara se desactiva automaticamente.

e El estudiante nunca necesita entregar su dispositivo al docente ni a otro
estudiante, eliminando riesgos de contacto fisico no deseado, conflictos
interpersonales o desconfianza.

e El permiso de cédmara puede revocarse en cualquier momento desde la configuracién
del navegador del dispositivo.

8.3 Cookies y tecnologias de almacenamiento local

grupocented.fyi no utiliza cookies de terceros, ni cookies de seguimiento, ni
tecnologias de fingerprinting. El sitio puede utilizar localStorage o sessionStorage
del navegador Unicamente para:

e Recordar la preferencia de modo oscuro/claro del usuario.

* Mantener temporalmente datos de sesidén durante el registro de asistencia.

Esta informacidén no se transmite a servidores externos ni se comparte con terceros.

8.4 Enlaces a terceros

La plataforma grupocented.fyi contiene un enlace externo al Aula Digital Wix
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(https://maualv110l.wixsite.com/my-site). Al hacer clic en dicho enlace, el usuario
abandona el dominio de GRUPO CENTED ALTAVISTA y accede a un sitio operado por
Wix.com, Inc.:

e GRUPO CENTED ALTAVISTA no comparte datos de estudiantes con Wix a través del
enlace. El enlace es meramente referencial.

e Wix tiene su propia Politica de Privacidad y Términos de Uso, los cuales el usuario
debe consultar directamente.

e GRUPO CENTED ALTAVISTA no se hace responsable por las practicas de privacidad,
seguridad ni contenido del sitio de Wix.

9TRANSFERENCIA DE DATOS A TERCEROS

GRUPO CENTED ALTAVISTA opera bajo un principio estricto de NO COMPARTIR DATOS
PERSONALES DE ESTUDIANTES CON TERCEROS. No obstante, es necesario aclarar las
siguientes relaciones técnicas y operativas:

9.1 Terceros que NO reciben datos personales de estudiantes

e Empresas de marketing digital o agencias de publicidad.

» Redes sociales (Facebook, Instagram, TikTok, X, etc.).

e Empresas de analitica web (Google Analytics, Mixpanel, etc.).

» Autoridades gubernamentales (salvo requerimiento judicial o legal expreso).

e Otras instituciones educativas o terceros comerciales.

9.2 Encargados del tratamiento (acceso técnico, no comercial)
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Proveedor

Servicio

Datos involucrados
Justificacién

Google LLC

Google Drive (almacenamiento en la nube)

Todos los datos de estudiantes almacenados en la hoja de cdlculo

Infraestructura de almacenamiento seguro. Google actlUa como encargado del tratamiento
bajo sus términos de servicio empresarial. Los datos estan protegidos por cifrado
AES-256 y controles de acceso IAM.

GitHub, Inc.

Repositorio privado de cédigo fuente

Ningin dato personal de estudiantes. Unicamente cédigo HTML, CSS y JavaScript del
frontend.

Control de versiones del cédigo del sitio web. El repositorio es privado y no
contiene credenciales ni datos reales de usuarios.

Wix.com, Inc.

Plataforma de Aula Digital

Ningin dato de la plataforma de asistencia. Los datos en Wix dependen de lo que el
usuario voluntariamente ingrese en el aula.

Plataforma externa para material diddctico. Operada de forma independiente. GRUPO
CENTED ALTAVISTA no transfiere bases de datos a Wix.

9.3 Transferencias internacionales

Google Drive y GitHub pueden almacenar datos en servidores ubicados fuera de El
Salvador (incluyendo Estados Unidos y la Unién Europea). Estas transferencias se
realizan bajo los mecanismos legales de transferencia internacional de datos
establecidos por dichos proveedores, incluyendo Clausulas Contractuales Tipo (SCC) y
certificaciones de cumplimiento como ISO 27001, SOC 2 y el EU-US Data Privacy
Framework.

10PLAZOS DE CONSERVACION DE LOS DATOS
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Los datos personales se conservaran durante el tiempo estrictamente necesario para
cumplir con las finalidades para las que fueron recopilados, respetando los
siguientes criterios:

Categoria de datos
Plazo de conservacion
Criterio de determinacion

Datos de identificacidén y contacto activos
Mientras el estudiante esté inscrito y el docente sea su instructor
Relacion educativa vigente

Historial de asistencia
Hasta la graduacién, retiro voluntario o cambio de docente
Necesidad de justificacidén académica y administrativa

Datos de estudiantes retirados o graduados
Maximo 2 afios adicionales tras la finalizacioén de la relaciodn
Posibles reclamos, auditorias o revalidaciones académicas

Logs de seguridad y auditoria
1 afio
Investigacién de incidentes de seguridad

Copias de seguridad locales
Sincronizadas con la nube; eliminacién segura tras el plazo establecido
Redundancia técnica

Transcurrido el plazo de conservacién, los datos personales serdan eliminados de forma
segura e irreversible mediante métodos de borrado seguro que impidan su recuperacidn.
En el caso de datos almacenados en Google Drive, se eliminardn permanentemente
(incluyendo la papelera de reciclaje). En el caso de copias locales, se
sobrescribiran o destruirdn fisicamente los medios de almacenamiento si aplica.

11DERECHOS ARCO DE LOS TITULARES

En cumplimiento de los principios de transparencia y respeto a los derechos
fundamentales, todo titular de datos personales (estudiante mayor de edad, padre,
madre o tutor legal de menor de edad) tiene derecho a:
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11.1 Acceso (A)

Obtener confirmacién de si se estan tratando sus datos personales, asi como acceder a
dichos datos, conocer su origen, las finalidades del tratamiento, los terceros a
quienes se han comunicado y el plazo de conservacién.

11.2 Rectificacion (R)

Solicitar la correccidén de datos personales inexactos, incompletos, errdneos o
desactualizados. El titular debe especificar cudles datos requieren correccién y
aportar la documentacidén que sustente la rectificaciodn.

11.3 Cancelacién (C)

Solicitar la supresidén de sus datos personales de los archivos, bases de datos o
sistemas de GRUPO CENTED ALTAVISTA cuando:

* Los datos ya no sean necesarios para las finalidades para las que fueron
recopilados.

e El titular haya revocado su consentimiento y no exista otra base legal que legitime
el tratamiento.

* Los datos hayan sido tratados ilicitamente.

e El titular se oponga al tratamiento y no prevalezcan motivos legitimos imperiosos.

11.4 Oposicién (0)

Oponerse al tratamiento de sus datos personales por causas relacionadas con su
situacidén particular, siempre que el tratamiento se base en el interés legitimo de la



GRUPO CENTED ALTAVISTA — Politica de Privacidad y Seguridad de Datos

institucién. GRUPO CENTED ALTAVISTA dejara de tratar los datos, salvo que acredite
motivos legitimos imperiosos que prevalezcan sobre los intereses, derechos y
libertades del titular, o para la formulacién, ejercicio o defensa de reclamaciones.

11.5 Procedimiento para ejercer derechos ARCO

Para ejercer cualquiera de los derechos ARCO, el titular o su representante legal
debe enviar una solicitud que contenga:

* Nombre completo del titular y del representante (si aplica).

* Documento de identidad vigente (DUI, pasaporte, carnet de minoridad, etc.).

* Documento que acredite la representacidén legal (si el solicitante no es el
titular).

e Descripcién clara y precisa del derecho que desea ejercer y los datos sobre los que
recae.

e Direccidén de contacto para notificaciones (correo electrénico o direccién fisica).

e Firma autégrafa del solicitante (o firma digital valida).

[EMAIL] Canal oficial para derechos ARCO:

Correo electrénico: cented2000@gmail.com

Asunto: "Solicitud Derechos ARCO — [Nombre del titular]"

Teléfono: +503 7643 3416

Direccién fisica: PV8X+PWF, Boulevard Las Pavas, Ilopango, El Salvador

Plazo de respuesta: GRUPO CENTED ALTAVISTA responderd toda solicitud dentro de un
plazo mdximo de 15 dias habiles contados desde la recepcién de la solicitud completa.
Si la solicitud es compleja o requiere verificacién adicional, el plazo podra
extenderse por 10 dias habiles adicionales, notificando al solicitante dentro de los
primeros 15 dias.

Costo: El ejercicio de los derechos ARCO es completamente gratuito. Solo si el
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solicitante requiere copias certificadas, duplicados o envio fisico, podrdn aplicarse
costos razonables de reproduccién y envio.

12PROTOCOLO DE RESPUESTA A INCIDENTES DE SEGURIDAD (DATA BREACH)

GRUPO CENTED ALTAVISTA cuenta con un protocolo formalizado para la deteccidn,
evaluacién, contencidn, erradicacién y notificacién de incidentes de seguridad que
afecten datos personales:

12.1 Deteccién y alerta

El sistema de triggers del backend detecta automaticamente patrones anémalos como:

e Miltiples intentos de acceso fallidos desde una misma IP (fuerza bruta).

e Picos de trafico sospechosos consistentes con ataques DoS/DDoS.

e Accesos desde ubicaciones geograficas inusuales.

e Intentos de inyeccidn de cédigo SQL, XSS u otras vulnerabilidades web.

Cada evento registra la direcci6on IP, timestamp, tipo de ataque y resultado.

12.2 Evaluacién y clasificacidn

El administrador evalua la gravedad del incidente clasificdndolo en:

* Baja: Intentos de acceso bloqueados sin compromiso de datos.

e Media: Acceso no autorizado a informacidén no sensible o acceso limitado.
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e Alta: Acceso no autorizado confirmado a datos personales de estudiantes,
filtracién, pérdida o destruccién no autorizada.

12.3 Contencién y erradicacidn

 Bloqueo inmediato de IPs o rangos de atacantes.

* Revocacién de credenciales comprometidas.

e Aislamiento de sistemas afectados.

e Aplicacién de parches de seguridad y actualizaciones.

e Restauracién desde copias de seguridad limpias si es necesario.

12.4 Notificacién a titulares

En caso de un incidente de seguridad de gravedad alta que comprometa datos personales
de estudiantes, GRUPO CENTED ALTAVISTA notificard a los titulares afectados:

* En un plazo no mayor a 72 horas desde la confirmacidén del incidente.

* Mediante correo electrénico al address registrado en el sistema.

e La notificacién incluird: naturaleza del incidente, datos comprometidos, medidas

tomadas, recomendaciones al titular y canales de contacto.

12.5 Notificacién a autoridades
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Si el incidente involucra datos de menores de edad, delitos informaticos o afecta a
un ndmero significativo de titulares, se notificara a la:

e Divisién de Delitos Informaticos de la Policia Nacional Civil (PNC) de El Salvador.

 Ministerio de Educacién de El Salvador (MINED), si aplica.

13MODIFICACIONES A LA PRESENTE POLITICA

GRUPO CENTED ALTAVISTA se reserva el derecho de modificar, actualizar o reformar la
presente Politica de Privacidad en cualquier momento, con el fin de adaptarla a
cambios legislativos, jurisprudenciales, tecnoldégicos o a nuevas practicas
institucionales.

e Las modificaciones serdn publicadas en esta misma pagina con la fecha de Gltima
actualizacién claramente visible en el encabezado.

* Se notificara a los usuarios mediante un aviso destacado en la pagina principal de
grupocented.fyi durante un periodo de 15 dias naturales posteriores a la publicacién
de los cambios.

e E1l uso continuado de la plataforma tras la publicacién de modificaciones
constituird aceptacién de los nuevos términos.

e Si el usuario no estd de acuerdo con las modificaciones, deberd cesar el uso de la
plataforma y ejercer su derecho de cancelacién conforme a la Seccién 11.

14CONTACTO, QUEJAS Y SUGERENCIAS

Para cualquier consulta, queja, sugerencia o ejercicio de derechos relacionados con
esta Politica de Privacidad, los usuarios pueden contactar al responsable del
tratamiento a través de los siguientes canales oficiales:
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GRUPO CENTED ALTAVISTA
Departamento de Sistemas Informaticos

[UBICACION] Direccién: PV8X+PWF, Boulevard Las Pavas, Ilopango, Departamento de San
Salvador, El Salvador

[EMAIL] Correo electrénico: cented2000@gmail.com
[TELEFONO] Teléfono / WhatsApp: +503 7643 3416
[ADMIN] Responsable técnico: Tec. Mauricio Alvarado
[WEB] Sitio web: https://grupocented.fyi

[AULA] Aula Digital: https://maualv1l0l.wixsite.com/my-site

GRUPO CENTED ALTAVISTA se compromete a responder todas las comunicaciones en un plazo
maximo de 15 dias hdbiles. En caso de no obtener respuesta satisfactoria, el usuario
puede elevar su queja ante la Direccidén General de la institucidén o, en su caso, ante
las autoridades competentes de la Republica de El Salvador.

15DECLARACION FINAL Y ACEPTACION

Al utilizar la plataforma grupocented.fyi, el Aula Digital Wix o cualquier servicio
digital asociado a GRUPO CENTED ALTAVISTA, usted declara y garantiza que:

e Ha leido, comprendido y aceptado integramente la presente Politica de Privacidad y
Seguridad de Datos Personales.

e Otorga su consentimiento libre, previo, expreso, informado e inequivoco para el
tratamiento de sus datos personales conforme a las finalidades y términos aqui
descritos.

e Si actla en representacién de un menor de edad, cuenta con la autoridad legal para
hacerlo y asume la responsabilidad de informar al menor sobre el uso de sus datos.

e La informacién proporcionada es veraz, exacta, completa y actualizada.

e Entiende que el uso de la plataforma implica el procesamiento de datos personales
conforme a lo aqui estipulado y que la negativa a proporcionar datos obligatorios
puede impedir el acceso a ciertos servicios.
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[0K] Compromiso institucional: GRUPO CENTED ALTAVISTA, a través de su Departamento
de Sistemas Informdticos y bajo la direccidén del Tec. Mauricio Alvarado, reafirma su
compromiso inquebrantable con la proteccién de los datos personales de sus
estudiantes. Los datos de nuestros estudiantes NO son un producto comercial, NO se
venden, NO se comparten con terceros y estdn protegidos bajo los mds altos estandares
de seguridad técnica y ética disponibles. La confianza de nuestros estudiantes y sus
familias es nuestro activo mas valioso.

© 2027 GRUPO CENTED ALTAVISTA

Departamento de Sistemas Informaticos — Tec. Mauricio Alvarado

PV8X+PWF, Boulevard Las Pavas, Ilopango, El Salvador

cented2000@gmail.com | +503 7643 3416

Este documento fue redactado conforme a la informacién proporcionada por el
administrador del sistema.

Ultima actualizacién: 7 de agosto de 2026.

© 2027 GRUPO CENTED ALTAVISTA
Departamento de Sistemas Informaticos — Tec. Mauricio Alvarado
Este documento constituye la politica oficial de privacidad de la institucioén.




